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1.1 PRGBLEMAS ETICOS

No hay una manera precisa de definir el concepto de ética informatica, pero si podemos
definir sus problemas en unos pocos apartados.

1. Impacto social

2. Delitos informaticos

3. Privacidad y Anonimato

4. Propiedad Intelectual

5. Responsabilidades de los profesionales
6. Globalizacion

1. Impacto social de los ordenadores en nuestras vidas

Como "herramienta universal" que puede, en princigi@jzar casi cualquier tarea,
resultan una amenaza para ciertos puestos de trabajo.

Aungue necesitan de vez en cuando la reparacion, las computadoras no requieren
sueldo, ellas no se cansan, no van a casa por enfermedad ni quitan tiempo de trabajo
para el resto de sus actividades y la relajacion.

Al mismo tiempo son a menudo mas eficientes lgs seres humanos en la ejecucion de
muchadareas.

Por lo tanto, los incentivos econdémicos para sustituir a seres humanos por los
dispositivos automatizados son muy altos y estan siendo un hecho en varios mercados,
cadenas de montaje de automovilegeros, teleoperadoras, maquinas de comida,

cirugia robdtica, drones de rescate, son algunos de los sectores que hoy en dia ya
consideramos con normalidad que se encuentren automatizados sin ser conscientes de
las implicaciones que conllevan a nivel so@or@mico.

Los ordenadores y la robdtica tienen un gran potencial desarrollando tareas repetitivas y
pesadas o que requieran un gran esfuerzo fisico, de forma exacta y sin sufrir
agotamiento, de hecho fueron concebidos para ello.

Sin embargo aunque a aoftlazo la informéatica y robotizacion de algunos sistemas a
desmejorado el mercado laboral también es cierto que han surgido y surgen cada dia
nuevas profesiones relacionadas con el mismo ya que todas la maquinas requieren cierta
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atencion humana para swnitorizacion y reparacion. yendo mas alla se necesitan
ingenieros, desarrolladores de software, analistas de sistemas , profesores ...etc para
permitir que el las necesidades de la sociedad en estos temas sean cubiertas, de done a
largo plazo es posibleug se estén generando mas puestos de los que se quitan y esto
simplemente conlleve a un cambio social en cuanto al mercado laboral se refiere.

2. Delito informatico

Como vimos en el capitulo anterior la seguridad informatica se divide en seguridad
fisicay seguridad logica, esta ultima Spafford, Heaphy y Ferbrache [ Spafford, et al,
1989 ] la divide en cinco aspectos:

1. Aislamiento y secreto

2. Integridad- asegurando que los datos y los programas no estan modificados sin
autoridad competente

3. Servico intacto

4. La consistencia asegurandose de que los datos y el comportamiento que vemos hoy
sera igual mafiana

5. Acceso que controla a los recursos

El malware proporciona un desafio significativo cuando hablamos de seguridad l6gica.

Los delitos inbrméticos, tales como malversacion, el espionaje industrial, las bombas
de la logica, los troyanos, entran en nuestros sistemas normalmente por el personal
confiado en que tiene permiso de utilizar el sistema .

La seguridad del sistema por tanto debebién abarcar las acciones y costumbres o la
reeducacion en las buenas maneras de estos usuarios y cualquier otro que tenga acceso a
nuestro sistema.

3. Privacidad y Anonimato

Dos puntos de importancia que no deben confundirse y sobre los que sieynpre ha
mucha polémica y desconocimiento.

Anonimato segun la rae es el caracter o la condicién de an6nimo y anénimo queda
definido por el @cionario de la lengua espafiola © 2005 Esiizape de la siguiente
manera:
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Por tantoel anonimataarantiza que nuncedie pueda saber quién eres en el mundo
presencial y es una necesidad para muchos activistas (especialmente para aquellos que
luchan en paises o entornos muy hostiles en los que puede peligrar su vida o la de sus
familiares).

Sin embargo privacidad quedefinido por el Diccionario de la lengua espafola © 2005
Espas&Calpe como:

1. LINA g1 OARI R

f. Derecho y propiedad de la propia intimidad y
vida privada

A\ y/

De donde ser anonimo significa ser desconocido, que no conozcan nuestros datos o
nuestro nombregodria entenderse como una cualidad de la privacidad en cierto sentido,
salvaguardar nuestra privacidad proveyéndonos de anonimato en la red no sélo es
aconsejable si no que es un derecho que nosotros mismos violamos ante la premisa de
ASi yo nogue ngoc mmder o .

Creer que en la red, por estar parapetados detras de una pantalla, somos mas anénimos
es un error: la realidad es que todo lo que hacemos en la red queda recogido en un
ficherolog, es generalmente trazable y atribuible con mas faciligaabibilidades de

éxito que en la vidaffline, y puede y debe ser perseguido cuando lo que esté encima de
la mesa sea la comision de un delito de amenazas, injurias, difamacion, u otros delitos
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definidos como tales.
Pues bien planteémonos la siguienegpnta:

¢, Quién subiendo en el ascensor le cuanta a su vecina si se siente triste 0 contento porque
ese mes no llega cubrir los gastos, o porque a tenido una aventura con el mejor amig@
de su novi@ , o que resulta que le ha salido un grano en la cana iémuslo y

necesita ver a un médico?. Nadie en su sano juicio, ya que en la vida real si somos
conscientes de que este tipo de cosas no se divulgan a los cuatro vientos, sin embargo
por una misteriosa razén las publicamos en las redes sociales gtiEsa@® por el

washaap en ocasiones incluso con imagenes, y ¢donde creen que van a parar todas esas
imagenes, datos e informacién?, ¢ realmente creen que no es recolectada y almacenada?
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Una protesta publica sobre el "gobierno del gran hermano" hizo a congreso
desechar este plan y condujo a presidente de los E.E.U.U. a designar a com
para recomendar la legislacién de la privacidad angipios de los 70
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Podemos ver claramente con que facilidad las empresas y los gobiernos recolectan
todo tipo de informacién sobre nosotros: sexo, edad, trabajo, gustos, afiliacion politica,
orientacion sexual, direccion, cuentascdeeo, de banco... etc

Como si de un buffet libre sobre nuestras vidas se tratase ya que permitimos y
divulgamos esta informacion por cualquier sitio de la red en el que vamos pasando y
creyendo que todo esto en principio es utilizado sélo para ofreqaubbicidad de

nuestro interés, pero ¢,solo para eso?, lo cierto es que crear servicios atractivos donde se
requieran datos personales para acceder es una muy buena forma de hacerse con bases
de datos sobre nuestros perfiles y poderlos utilizar en el niomes conveniente para

lo que se considere oportuno.
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