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Empecemos con las definiciones:

Se puede definir la Etica como la ciencia que estudia la bondad o maldad de los
actos humanos.

Definir y justificar la ética también es una cuestion de debate, pero en este caso
citaremos a John Ladd (Professor Emeritus of Philosophy at Brown University):

Para comenazar, la ética es, basicamente, una actividad intelectual abierta,
reflexiva y critica. También es esencialmente problematica y controversia tanto
respecto de los principios a los cuales se refiere como a su aplicacién.

La ética consiste en cuestiones que deben ser examinadas, explotadas
discutidas, deliberadas y argumentadas.

Los principios éticos solo pueden establecerse como resultado de una liberacién
y argumentacion, no son del tipo de objetos o de hechos que pueden ser
resueltos por decreto o por autoridad.

Pensar que esto es posible es confundir la ética con la creacidn de leyes,
reglamentos o politicas y otras formas de toma de decision.

Como todos sabemos internet es la red de redes que fluye a nivel global mientras que
las legislaciones son nacionales o locales, entonces, ¢ COmo se crea una ley que aborde
estas cuestiones?, y écual es la ética que deben seguir los profesionales que manejan
la informacion y cuales son los problemas existentes para necesitar definir estos
principios?.

No existe una regulacion de internet a nivel global, ya que es un sistema libre y
compuesto de otros micro sistemas, intentar crear una legislacion mundial sobre
internet es como intentar ponerle puertas al campo, podemos vallar nuestra parcela,
pero no el campo entero.
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La seguridad informatica, es uno de los temas que mayor auge comienza a tener en la
actualidad, visto ya sea desde las necesidades de promoverla asi como de implementarla.

De donde es importante entender que esta, no implica sélo a la red de redes, sino a todo
lo que hace referencia a la preservacion, respeto y buen manejo de la informacién.

Para ello, es de vital importancia aclarar que el valor protegido, tanto tangible como
intangible, sera siempre la informacién y debemos entender que hablar de seguridad en
sistemas de la informacién debe de ser hablar de politicas globales en todo el entorno
empresarial, no sélo en los puntos relevantes del mismo.

Para clarificar este punto con un ejemplo, pensemos en el centro de salud de nuestro
barrio, imaginemos que ocurriria si sélo se implantasen politicas de backup en los
servidores principales del centro pero no en los equipos de administracién y admisién.

¢Qué ocurrira con nuestros datos si el equipo de la administradora de admisién fuese
infectado? No queremos ni pensarlo, éiverdad?, por esto es importante remarcar que
cualquier equipo de dentro de la red ha de ser protegido y securizado aplicando las
politicas de forma individual a cada uno de ellos pero como parte de una unidad global
gue es la entidad en la que se encuentran.

Debido a lo anterior hemos de ser consientes de que por nuestras manos van a pasar
una serie de datos y sistemas sensibles por lo que hemos de tener muy clara nuestra
ética para su tratamiento.

Las asociaciones de profesionales de informatica y algunas empresas relacionadas con
la informatica han desarrollado cddigos de conducta profesional.

Estos cddigos tienen distintas funciones:

e Existan normas éticas para una profesion, esto quiere decir que un profesional,
en este caso un técnico, es responsable de los aspectos técnicos del producto,
como también de las consecuencias econdmicas, socioldgicas y culturales del
mismo.

e Sirven como un instrumento flexible, como suplemento a las medidas legales y
politicas, ya que éstas en general van muy lentas comparadas con la velocidad
del desarrollo de las tecnologias de la informacidn. Los cddigos hacen de la ley
su suplemento y sirven de ayuda a los cuerpos legislativos, administrativos y
judiciales.

e Sirven como concienciacién publica, ya que crear unas normas asi, hace al
publico consciente de los problemas y estimula un debate para designar
responsabilidades.
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e Estas normas tienen una funcidn socioldgica, ya que dan una identidad a los
informaticos como grupo que piensa de una determinada manera; es simbolo
de sus estatus profesional y parte de su definicidn como profesionales.

e Estas normas sirven también como fuente de evaluacién publica de una
profesion y son una llamada a la responsabilidad que permiten que la sociedad
sepa qué pasa en esa profesion; aumenta la reputacion del profesional y la
confianza del publico.

e En las organizaciones internacionales estas normas permiten armonizar
legislaciones o criterios divergentes existentes (o ausentes, en su caso) en los
paises individuales

Los cdédigos son un paso en la concienciacion de las sociedades y organizaciones que
quieren mejorar situaciones en las que los impactos sociales del desarrollo tecnolégico
son poco percibidos.

Estos tienen que evitar duplicar lo que ya existe en la ley.

La ley trata de la legalidad de las practicas sociales, es normativa por definicién y se
impone con sanciones. Los cddigos, en cambio, tratan del comportamiento segun
principios éticos, su normatividad es mostrar una declaracion de intenciones sobre la
"misién" de una institucién y la coercion real con que se imponen es pequefia, aunque
en algunos casos se incluyen expulsiones de la asociacién en cuestién.

La ley es el acercamiento de mds poder normativo y asigna con claridad los derechos,
responsabilidades y deberes de cada uno.

Un cddigo de ética se suma a un cambio de actitud por parte de la sociedad,
respetando el accionar de la misma.

El objetivo de la ética informatica busca mas que proponer un analisis sobre "sociologia
de la informdtica" o sobre la evaluacién social de las tecnologias (technology
assessment), busca ir mas alld en el sentido de proporcionar medios racionales para
tomar decisiones en temas en los que hay en juego valores humanos y dilemas éticos.

Algunos de los cédigos de ética que hacen referencia a la seguridad informatica o a la
informatica, son los siguientes:

e Coddigo de Etica del Ingeniero Mexicano (UMAI)
e Coddigo de Etica de la IEEE
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e American Society for Industrial Security (ASIS)

e Cddigo de Etica de la Asociacién Mexicana de la Industria Publicitaria y
Comercial en Internet, A. C. (AMIPCI)

En el tema de Seguridad Informatica, el Consorcio para la Certificacién Internacional
de Seguridad en Sistemas de Informacion (ISC2 — International Information Systems
Security Certification Consortium) emite una de las mas importantes certificaciones en
el tema de Seguridad Informatica, conlleva como requisito indispensable el
compromiso y conocimiento del Cédigo de Etica establecido por el Consorcio.

Dentro de los cdnones a seguir, se indica lo siguiente:

- Proteger a la sociedad, a la comunidad y a la infraestructura

- Actuar en forma honorable, honesta, justa, responsable y
legal

- Proveer servicios diligentes y competitivos a sus superiores

- Actuar siempre protegiendo y promoviendo el crecimiento
de la profesion

ISC2 — International Information Systems Security Certification Consortium
https://lwww.isc2.org/Request for Comments Editor http://www.rfc-editor.org/

Cadigo de Etica de ISC2 https://www.isc2.org/cgi/content.cgi?category=12

A

y

Consideramos que las nuevas tecnologias informaticas han cambiado nuestro modo de
vivir, este desarrollo ha conllevado a cambios en la forma de actuar y de pensar de los
hombres y ha traido consigo nuevas pautas de comportamiento inherentes a la
dignidad humana.

En los ultimos afios se estan planteando a nivel internacional la necesidad de
desarrollar e implantar el cédigo ético y de seguridad informatica que regule el saber
informatico.
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1.1 PROBLEMAS ETICOS

No hay una manera precisa de definir el concepto de ética informaética, pero si podemos
definir sus problemas en unos pocos apartados.

1. Impacto social

2. Delitos informéticos

3. Privacidad y Anonimato

4. Propiedad Intelectual

5. Responsabilidades de los profesionales
6. Globalizacion

1. Impacto social de los ordenadores en nuestras vidas

Como "herramienta universal™ que puede, en principio, realizar casi cualquier tarea,
resultan una amenaza para ciertos puestos de trabajo.

Aungue necesitan de vez en cuando la reparacion, las computadoras no requieren
sueldo, ellas no se cansan, no van a casa por enfermedad ni quitan tiempo de trabajo
para el resto de sus actividades y la relajacion.

Al mismo tiempo son a menudo mas eficientes que los seres humanos en la ejecucion de
muchas tareas.

Por lo tanto, los incentivos econdmicos para sustituir a seres humanos por los
dispositivos automatizados son muy altos y estan siendo un hecho en varios mercados,
cadenas de montaje de automaviles, cajeros, teleoperadoras, maquinas de comida,
cirugia robdtica, drones de rescate, son algunos de los sectores que hoy en dia ya
consideramos con normalidad que se encuentren automatizados sin ser conscientes de
las implicaciones que conllevan a nivel socio econémico.

Los ordenadores y la robdtica tienen un gran potencial desarrollando tareas repetitivas y
pesadas o que requieran un gran esfuerzo fisico, de forma exacta y sin sufrir
agotamiento, de hecho fueron concebidos para ello.

Sin embargo aungue a corto plazo la informatica y robotizacion de algunos sistemas a
desmejorado el mercado laboral también es cierto que han surgido y surgen cada dia
nuevas profesiones relacionadas con el mismo ya que todas la maquinas requieren cierta
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atencion humana para su monitorizacion y reparacion. yendo mas alla se necesitan
ingenieros, desarrolladores de software, analistas de sistemas , profesores ...etc para
permitir que el las necesidades de la sociedad en estos temas sean cubiertas, de done a
largo plazo es posible que se estén generando més puestos de los que se quitan y esto
simplemente conlleve a un cambio social en cuanto al mercado laboral se refiere.

2. Delito informatico

Como vimos en el capitulo anterior la seguridad informatica se divide en seguridad
fisica y seguridad logica, esta ultima Spafford, Heaphy y Ferbrache [ Spafford, et al,
1989 ] la divide en cinco aspectos:

1. Aislamiento y secreto

2. Integridad -- asegurando que los datos y los programas no estan modificados sin
autoridad competente

3. Servicio intacto

4. La consistencia -- asegurandose de que los datos y el comportamiento que vemos hoy
sera igual mafana

5. Acceso que controla a los recursos

El malware proporciona un desafio significativo cuando hablamos de seguridad légica.

Los delitos informaticos, tales como malversacion, el espionaje industrial, las bombas
de la légica, los troyanos, entran en nuestros sistemas normalmente por el personal
confiado en que tiene permiso de utilizar el sistema .

La seguridad del sistema por tanto debe también abarcar las acciones y costumbres o la
reeducacion en las buenas maneras de estos usuarios y cualquier otro que tenga acceso a
nuestro sistema.

3. Privacidad y Anonimato

Dos puntos de importancia que no deben confundirse y sobre los que siempre hay
mucha polémica y desconocimiento.

Anonimato segun la rae es el caracter o la condicion de andénimo y anénimo queda
definido por el diccionario de la lengua espafiola © 2005 Espasa-Calpe de la siguiente
manera:
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anénimo, ma

1. adj. y m. [Obra o escrito] que no lleva el nombre de su
autor:
novela andnima; recibid varios andnimos.

2. [Persona] de nombre no conocido:
poeta, admirador andnimo.

3. Secreto de la persona que oculta su nombre:
guardar el anénimo.

\ Y

Por tanto el anonimato garantiza que nunca nadie pueda saber quién eres en el mundo
presencial y es una necesidad para muchos activistas (especialmente para aquellos que
luchan en paises o entornos muy hostiles en los que puede peligrar su vida o la de sus
familiares).

Sin embargo privacidad queda definido por el Diccionario de la lengua espafiola © 2005
Espasa-Calpe como:

1. privacidad

f. Derecho y propiedad de la propia intimidad y
vida privada

\_ Y

De donde ser andnimo significa ser desconocido, que no conozcan nuestros datos o
nuestro nombre, podria entenderse como una cualidad de la privacidad en cierto sentido,
salvaguardar nuestra privacidad proveyeéndonos de anonimato en la red no sélo es
aconsejable si no que es un derecho que nosotros mismos violamos ante la premisa de
“Si yo no tengo nada que esconder”.

Creer que en la red, por estar parapetados detras de una pantalla, somos méas anénimos
es un error: la realidad es que todo lo que hacemos en la red queda recogido en un
fichero log, es generalmente trazable y atribuible con més facilidad y posibilidades de
éxito que en la vida offline, y puede y debe ser perseguido cuando lo que esté encima de
la mesa sea la comisién de un delito de amenazas, injurias, difamacion, u otros delitos
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definidos como tales.
Pues bien planteémonos la siguiente pregunta:

¢Quién subiendo en el ascensor le cuanta a su vecina si se siente triste o contento porque
ese mes no llega cubrir los gastos, o porque a tenido una aventura con el mejor amig@
de su novi@ , o que resulta que le ha salido un grano en la cara interna del muslo y
necesita ver a un médico?. Nadie en su sano juicio, ya que en la vida real si somos
conscientes de que este tipo de cosas no se divulgan a los cuatro vientos, sin embargo
por una misteriosa razén las publicamos en las redes sociales y las contamos por el
washaap en ocasiones incluso con imagenes, y ¢donde creen que van a parar todas esas
imagenes, datos e informacion?, ¢ realmente creen que no es recolectada y almacenada?

Uno de los asuntos mas tempranos de la ética informatica para despertar
interés publico era la privacidad.

Por ejemplo, a mediados de los afos sesenta el gobierno americano habia
creado ya bases de datos grandes de la informacion sobre los ciudadanos
privados (datos de censo, expedientes de impuesto, expedientes del servicio
militar, expedientes del bienestar, etcétera).

En el congreso de los E.E.U.U., las cuentas fueron introducidas para asignar un
numero de identificacidon personal a cada ciudadano y entonces recolectar todo
el gobierno los datos sobre cada ciudadano bajo identificacidon correspondiente
a un numero.

Una protesta publica sobre el "gobierno del gran hermano" hizo a congreso
desechar este plan y condujo a presidente de los E.E.U.U. a designar a comités
para recomendar la legislacion de la privacidad a principios de los 70 ,‘

A

Podemos ver claramente con que facilidad las empresas y los gobiernos recolectan
todo tipo de informacidn sobre nosotros: sexo, edad, trabajo, gustos, afiliacion politica,
orientacion sexual, direccion, cuentas de correo, de banco... etc

Como si de un buffet libre sobre nuestras vidas se tratase ya que permitimos y
divulgamos esta informacién por cualquier sitio de la red en el que vamos pasando y
creyendo que todo esto en principio es utilizado s6lo para ofrecernos publicidad de
nuestro interes, pero ¢s6lo para eso?, lo cierto es que crear servicios atractivos donde se
requieran datos personales para acceder es una muy buena forma de hacerse con bases
de datos sobre nuestros perfiles y poderlos utilizar en el momento mas conveniente para
lo que se considere oportuno.
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Por todo lo anterior es importante en primer lugar tomar consciencia de la situacion y

hacer que la tomen en nuestro entorno y por otro lado proveernos de herramientas que
faciliten salvaguardar nuestra privacidad, tales como navegacion andnima, cifrado de

nuestros correos, no divulgacion de nuestros datos e imagenes y un largo etcetera.

Una de las areas mas polémicas de las éticas informaticas se refiere a los derechos de
caracteristica intelectual conectadas con propiedad del software.

Alguna gente, como Richard Stallman que comenz6 la fundacién de Software Libre,
cree que la propiedad del software no se debe permitir a todos.

El demanda que toda la informacion debe estar libre, y todos los programas deben estar
disponibles para copiar, estudiar y modificarse por cualquier persona que desee ya que
considera el conocimiento como un bien de la humanidad y no como un producto sobre
el cual se deba sacar beneficio, lo cual si lo pensamos detenidamente tiene bastante
sentido.

¢se imaginan que Shakespeare no hubiese escrito su obra por problemas de copyright
con su editor? , resulta absurdo sélo imaginarlo, sin embargo es una triste realidad en
algunos casos hoy en dia.

Del otro lado otros discuten que las compafiias o los programadores del software no
invertirian semanas y meses del trabajo y de fondos significativos en el desarrollo del
software si no pudieran conseguir beneficios de estas inversiones en forma de licencias
y patentes, por otro lado es justo caer en la cuenta de que estos desarrollos nacen de la
necesidad del mercado de cubrir cierta caracteristica y hay otras formas parte de la
licencia para conseguir rédito por la inversion.

La industria del software es una parte de billones de dolares de la economia; y las
compafiias del software demandan perder mil millones de délares por afio con las copias
ilegales.

La propiedad es una cuestién compleja, puesto que hay varios diversos aspectos del
software que se pueden poseer y tres diversos tipos de propiedad: copyright, secretos
comerciales, y patentes.
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Uno puede poseer los aspectos siguientes de un programa:

1. El "codigo de fuente™ que es escrito por el programador en un lenguaje de
programacion de alto nivel como Java o C++.

2. El "codigo de objeto™, que es una traduccion en lenguaje de maquina del cédigo de
fuente.

3. El "algoritmo”, que es la secuencia de la maquina que permite que el codigo de
fuente y el cddigo de objeto se representen.

4. La parte grafica de un programa, que es la manera el programa aparece en la pantalla
y los interfaces con los usuarios.

Una edicién muy polémica esta poseyendo hoy una patente en un algoritmo de la
computadora.

Una patente proporciona un monopolio exclusivo en el uso del articulo patentado, asi
que el duefio de un algoritmo puede negar a otros el uso de formulas matematicas que
son parte del algoritmo. Ultrajan, demandando que las patentes del algoritmo quitan con
eficacia partes de matematicas del dominio publico, y de tal modo amenazan a los
matematicos y a los cientificos lisiar ciencia.

Consecuentemente, solamente las compafiias muy grandes con los presupuestos grandes
pueden permitirse funcionar tal busqueda.

Sin embargo es importante respetar las licencias, pero por suerte existen licencias libres
que permiten la copia y divulgacion de la informacion y del codigo y de los documentos
técnicos generados, por ello lo importante es elegir cuidadosamente nuestra licencia.

5. Responsabilidades de los profesionales

Los informaticos se han especializado en el conocimiento de una materia complejay a
menudo tienen posiciones con autoridad y son respetados en la comunidad. Por esta
razon, pueden tener un impacto significativo sobre el mundo.

Junto con tal energia de cambiar el mundo viene el deber para ejercitar esa energia de
forma responsable [ Gotterbarn, 2001 ].

Los informéticos se encuentran en una variedad de relaciones profesionales con la gente
[ Johnson, 1994 ], incluyendo:

patrén -- empleado
cliente -- profesional
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profesional -- profesional

sociedad -- profesional

La complejidad de tales relaciones que implican una diversidad de intereses, pueden
derivar en diferentes tipos de conflictos si no son tratadas con la ética y profesionalidad
necesaria de donde es importante entender las implicaciones para ambas partes que
cada una de estas relaciones conlleva para poder satisfacer a ambas partes con
profesionalidad evitando el conflicto, esto normalmente lo suele dar la experiencia pero
nunca esta demas buscar consejo o referencias al respecto.

6. Globalizacién

La ética informética se esta desarrollando hoy rapidamente en un campo méas amplio y
aln mas importante, que se pudo razonablemente llamar el "ética global de la
informacion”.

Las redes globales como el Internet conecta a toda la gente a lo ancho y largo de la
tierra.

Leyes Globales

¢Si los usuarios de la computadora en los Estados Unidos, por ejemplo, desean proteger
su libertad del discurso en el Internet, que leyes se aplican?

Si tenemos un servidor p2p con contenido subido por los usuarios y ese servidor esta
replicado en otros cuatro en paises distintos, ¢La ley de que pais deberia aplicarse en el
caso de alguno de esos contenidos resultase ilegal?, es mas hay que ser consciente de
que lo ilegal en un pais no tiene por gque serlo en otro.

Por otro lado pongamos nos en el caso de un fraude electrénico en una compra por
internet a china por ejemplo, ¢ A quien debemos reclamar?.

Educacion Global

¢Cual sera el impacto de esta "educacion global repentina y profunda” sobre dictaduras
politicas, comunidades aisladas, culturas coherentes, practicas religiosas, el etc.?

Y después de tanta pregunta pasemos a algunas respuestas.

La ACM y IEEE ya a partir del afio 1999 adoptaron un cddigo ético que se puede leer en
el siguiente enlace:
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El Codigo de Etica y Practica Profesional de Ingenieria del Software de la ACM / IEEE

Computer Society

Se pueden resumir las principales funciones de los cédigos de ética en

los siguientes apartados [Bowyer, 1996]:

1) simbolizar una profesién;
2) proteger los intereses del grupo;
3) inspirar buena conducta;
4) educar a los miembros de tal profesion;
5) disciplinar a sus afiliados;
6) fomentar las relaciones externas;
7) enumerar los principios morales basicos;

8) expresar los ideales a los que se debe aspirar;

9) mostrar reglas bdsicas de comportamiento;

10) ofrecer guias de comportamiento;
11) enumerar derechos y responsabilidades.
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2. Jerarquia de las normas
juridicas espanolas, LSSI, LOPD,
Cddigo penal, ley informatica en
EE.UU, Australia, Brasil, India,
China, Reino Unido.

Las normas son un conjunto de lineamientos, reglas, recomendaciones y controles con
el propdsito de dar respaldo a las politicas de seguridad y a los objetivos desarrollados
por éstas, a través de funciones, delegacion de responsabilidades y otras técnicas, con
un objetivo claro y acorde a las necesidades de seguridad establecidas para el entorno
administrativo de la red organizacional.

Una norma de seguridad establece unos requisitos que se sustentan en la politica y que
regulan determinados aspectos de seguridad. Son por tanto, declaraciones a satisfacer.
Una norma debe ser clara, concisa y no ambigua en su interpretacién.

En cuanto a la estructura de un documento normativo, se recomienda estructurarlo en
los siguientes apartados:

Objetivo: declaracidon del propdsito o intencion de la redaccién del documento y de los
objetivos de seguridad relacionados con la politica que se intentan satisfacer.

Definiciones: Se indican las definiciones de aquellos términos que aparezcan en la
norma y que pudieran ofrecer dificultad para su comprensién. Es una forma de
eliminar la ambigiiedad en la interpretacién al establecer el significado en la norma de
los términos utilizados.

Responsables del cumplimiento: se define dentro de la Organizacion qué
departamento o responsable velara por el cumplimiento de la norma y revisara su

correcta implantacion o cumplimiento.

Incumplimiento: se establecen las consecuencias que se derivaran del incumplimiento
de la norma cuando éste sea detectado o las acciones disciplinarias que ocasionaran.

Normas a aplicar: debe contener los requisitos de seguridad que se declaran de

|@®®@ www.informatico-madrid.com 18

Ana Gonzalez (Kao)




[CURSO: SEGURIDAD, REDES Y SISTEMAS DE
INFORMACION] BEREE e w0

obligado cumplimiento.

Podran agruparse los requisitos por categorias, estableciendo apartados donde se
agrupen los requisitos relacionados. También los enunciados pueden numerarse para
poder posteriormente referenciarlos.

Documentos relacionados: se indican otros documentos del marco normativo que
pudieran estar relacionados con el cumplimiento de la norma.

En cuanto a las recomendaciones en la redaccién del documento, se debe procurar
que:

El cumplimiento debe ser factible a nivel organizativo y técnico.

La redaccidn debe ser clara y resumida.

Las afirmaciones realizadas dentro del apartado “Normas a aplicar” deben ser

taxativas, no ambiguas y deben permitir la revisién o auditoria del

cumplimiento del hecho reglado.

v El tiempo verbal de las normas debe ser presente del indicativo.

v’ La divulgacion se realizara entre las areas afectadas o implicadas en el
cumplimiento.

v Su aprobacién debe estar formalizada, indicando los plazos de vigencia y de

revisidon de la norma.

ANRNEN

Debe estar bajo un control de versiones.

Normas: Con el fin de proporcionar un marco de Gestidn de la Seguridad de
Informacidn utilizable por cualquier tipo de organizacidn, independientemente de su
tamafio o actividad, se ha creado un conjunto de estandares bajo el nombre de ISO/IEC
27000.

2.1 MARCO LEGAL Y JURIDICO DE LA SEGURIDAD. NORMATIVAS DE
SEGURIDAD.

Desde la publicacion del la Ley Orgénica de Proteccidon de Datos de Caracter Personal
en el afo 1999 hasta la Ley de Acceso Electrdnico de los Ciudadanos a los Servicios
Publicos del ano 2007, hay una serie de leyes que, de una manera u otra, estan
relacionadas con la seguridad de la informacidn, ademas de numerosas regulaciones
sectoriales en diversos ambitos: financiero, telecomunicaciones, agrario, etc.

|@®®@ www.informatico-madrid.com 19

Ana Gonzalez (Kao)



[CURSO: SEGURIDAD, REDES Y SISTEMAS DE
INFORMACION] BEREE e w0

LEGISLACION ESPANOLA

Ley de Propiedad
Intelectual
R.D.L. 1/1996

LSSICE Codigo Penal
L34/2002 L.O. 1995

Ley de Proteccidon

Firma Electronica
UNE-IS0O27001:2007 de Datos
LR L.O. 15/1999

. Acceso Electronico
Ley de Propiedad :

y P! de los Ciudadanos a
Industrial 2 bl
L17/2001 los Servicios Publicos

L11/2007

Ley Organica 15/99 de Proteccion de Datos de Caracter Personal

Esta ley se complementa con el reglamento estipulado en el Real Decreto RD
1720/2007.

El objetivo de esta Ley es garantizar y proteger, en lo concerniente al tratamiento de los
datos personales (automatizados o no), las libertades publicas y los derechos
fundamentales de las personas fisicas y, especialmente, de su honor e intimidad
personal y familiar.

Los derechos recogidos en la LOPD son:

eLas personas de las que se almacena datos de caracter personal, tienen una serie de
derechos amparados por esta ley:

o Derecho de informacion: Cuando alguien proporciona sus datos debe ser informado
de que van a ser almacenados.

o Derecho de acceso, cancelacion, rectificacidon y oposicion: La persona puede ver la
informacidn que se dispone de él, puede cambiar esos datos para que sean correctos y
exactos, cancelar la informacién que se almacene de él y oponerse a que se almacene.

Ley 34/2002 de servicios de la sociedad de la informacion y de comercio electrénico
(LSSI)

Esta Ley se encarga de regular las obligaciones de los prestadores de servicios y los
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servicios que prestan. Entre las obligaciones que estipula la Ley estan:

¢ Los prestadores de servicios deben facilitar sus datos de contacto.

¢ Deben colaborar con las autoridades, reteniendo los datos de conexién y trafico
durante 12 meses.

¢ Los que albergan datos proporcionados por un cliente, no seran responsables por la
informacién almacenada a peticion del destinatario, siempre que:

No tengan conocimiento efectivo de que la actividad o la informacién almacenada es
ilicita o de que lesiona bienes o derechos de un tercero susceptibles de indemnizacion,
o si lo tienen, actlien con diligencia para retirar los datos o hacer imposible el acceso a
ellos.

Cuando transmitan informacién de terceros, los proveedores de servicio no tendran
responsabilidad al respecto si:

¢ No modifican la informacidn.

¢ Permiten el acceso a ella sélo a los destinatarios autorizados

¢ Actualizan correctamente la informacién.

¢ No utilizan su posicién con el fin de obtener datos sobre la utilizacién de la
informacién

e Retiran la informacién que hayan almacenado o hacen imposible el acceso a ella, en
cuanto sepan que ha sido retirada del lugar de la red en que se encontraba, o que un
tribunal u érgano administrativo competente ha ordenado retirarla o impedir que se
acceda a ella.

Ley 32/2003, general de telecomunicaciones

El objeto de esta ley es la regulacién de las telecomunicaciones. Entre los objetivos de
esta Ley estdn:

e Fomentar la competencia.

e Garantizar el cumplimiento de las obligaciones de servicio publico en la explotacidon
de redes y la prestacidn de servicios de comunicaciones electrdnicas.

¢ Promover el desarrollo del sector de las telecomunicaciones.

¢ Hacer posible el uso eficaz de los recursos limitados de telecomunicaciones.

¢ Defender los intereses de los usuarios.

¢ Fomentar, en la medida de lo posible, la neutralidad tecnoldgica en la regulacion.
¢ Promover el desarrollo de la industria de productos y servicios de
telecomunicaciones.

e Contribuir al desarrollo del mercado interior de servicios de comunicaciones
electrénicas en la Unién Europea.
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Ley 59/2003 de firma electrénica

Esta Ley regula la firma electrdnica, su eficacia juridica y la prestacidn de servicios de
certificacion.

La firma electrénica es el conjunto de datos en forma electrdnica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion
del firmante.

La firma electrénica reconocida tendr3, respecto de los datos consignados en forma
electrénica, el mismo valor que la firma manuscrita en relaciéon con los consignados en
papel, por lo que tanto su generacién como su utilizacién deben ser cuidadosamente
controladas para evitar problemas.

R.D.L, 1/1996 Ley de Propiedad Intelectual

La propiedad intelectual de una obra literaria, artistica o cientifica corresponde al autor
y le da la plena disposicion y el derecho exclusivo a la explotacién de la obra. Las obras
pueden estar expresadas en cualquier medio o soporte, tangible o intangible,
actualmente conocido o que se invente en el futuro como:

¢ Los libros, folletos, impresos, epistolarios, escritos, discursos y alocuciones,
conferencias, informes forenses, etc.

¢ Los proyectos, planos, maquetas y disefios de obras arquitecténicas y de ingenieria.
e Los graficos, mapas y disefios relativos a la topografia, la geografia y, en general, a la
ciencia.

e Las obras fotograficas.

¢ Los programas de ordenador.

Al amparo de esta Ley, las organizaciones protegen su conocimiento y las obliga a
respetar el de las demads. El otro punto relevante en el dmbito de la seguridad de Ia
informacion es la obligacién de contar Unicamente con software original (propietario o
libre), ya que la utilizacién de software sin licencia seria una infraccion de la Ley.

Ley 17/2001 de Propiedad Industrial

Es la que regula los derechos sobre:

e Las marcas.

* Los nombres comerciales.

El organismo que se encarga de mantener el registro de marcas es la Oficina de
Patentes y Marcas. Para tener derechos de propiedad sobre una marca hay que
registrarla en dicha Oficina.

Ley 11/2007, de acceso electrénico de los ciudadanos a los Servicios Publicos
Los puntos mas destacables de la Ley son:

¢ Los ciudadanos veran reconocidos nuevos derechos en sus relaciones con las
administraciones publicas.
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¢ Se creara la figura del Defensor del Usuario.

¢ Los tramites y gestiones podran hacerse desde cualquier lugar, en cualquier
momento.

¢ La administracidn sera mas facil, mas agil y mas eficaz.

¢ Los ciudadanos pasan a tomar la iniciativa en sus relaciones con la administracidn.

Contard con un Esquema Nacional de Seguridad y otro de Interoperabilidad, para que

los servicios ofrecidos cuenten con un minimo nivel de seguridad y las distintas
administraciones puedan comunicarse con fluidez.

2.2 Estandares de las Politicas de Seguridad Informatica

A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares.

A continuacién se incorpora una relacién con la serie de normas ISO 27000 y una
descripcién de las mas significativas aunque la trataremos con detalle un poco mas

adelante:
Horma ISOAEC Titulo
IS0 27000 Gestion de la Seguridad de la Informacidn: Fundamentos y vocabulario.
150 27001 Especificaciones para un SGSI.
IS0 27002 Codigo de Buenas Practicas.
150 27003 (3uia de Implantacion de un SGSI.
150 27004 Sistems de Métricas e Indicadores.
150 27005 (GUia de Andlisiz v Gestion de Riesgos.
ISO 27006 Especificaciones pars Organizmos Certificadores de SGSI.
IS0 27007 Guia para auditar un 5G5S
150 2701X Guias sectoriales.
150 27XXX Futuras narmas.
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UNE-ISO 27001Esta norma es la definicién de los procesos de gestiéon de la seguridad,
por lo tanto, es una especificacién para un SGSI y, en este momento, es la Unica norma
Certificable, dentro de la familia ISO 27000.

ISO 27002La ISO 27002 viene a ser un codigo de buenas practicas en el que se recoge
un catdlogo de los controles de seguridad y una guia para la implantacién de un SGSI.

Cada uno de los dominios conforma un capitulo de la norma y se centra en un
determinado aspecto de la seguridad de la informacién. En el siguiente dibujo se
muestra la distribucién de dichos dominios y el aspecto de seguridad que cubren:

0 - Introduccién 5 - Politica de Seguridad

6 - Estructura Organizativa para la Seguridad

4 - Analisis y

‘------I------LA,
Gestion de Rlesgos

7 - Clasificaciéon y Control de Activos

10 - Gestion de
9 - Seguridad Comunicaciones
Fisica y del y Operaciones 12 - Desarrollo y
Entorno (Seg. Logica) Mantenimiento de
Sistemas

8 - Seguridad
en el Personal

11 - Control de Accesos

13 - Gestién de Incidenclas

14 - Gestién de la Continuidad del Negocio

15 - Cumplimiento
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Distribucion de dominios de la Norma ISO 27002

ISO 27002 (documentacion)

La pretension de esta normativa es la elaboracion de un SGSI que minimice los

riesgos que se hayan detectado en los Analisis de Riesgos hasta un nivel asumible por
la organizacidn, en relacién siempre a los objetivos de negocio. Es importante destacar
que cualquier medida de proteccién que se haya implantado debe quedar
perfectamente documentada.

La documentacién que se genera con la implantacién del SGSI se estructurard de la
siguiente forma:

(Grafica)

Tipos de documentacion

Donde las Politicas sientan las bases de la seguridad constituyendo la redaccién de los
objetivos generales y las implantaciones que ha llevado a cabo la organizacion.
Pretenden indicar las lineas generales para conseguir los objetivos marcados sin entrar
en detalles técnicos. Deben ser conocidas por todo el personal de la organizacién.

Los Procedimientos desarrollan los objetivos marcados en la Politicas. En ellos si que
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aparecerian detalles mas técnicos y se concreta cémo conseguir los objetivos
expuestos en las Politicas. No es necesario que los conozcan todas las personas de la
organizacion sino, Unicamente, aquellas que lo requieran para el desarrollo de sus
funciones.

Las Instrucciones constituyen el desarrollo de los Procedimientos. En ellos se llega
hasta describir los comandos técnicos que se deben realizar para la ejecucion de dichos
Procedimientos.

Y por ultimo los Registros evidencian la efectiva implantacién del SGSl y el
cumplimiento de los requisitos. En este punto también es importante el contar con una
serie de indicadores o métricas de seguridad que permitan evaluar la consecucién de
los objetivos de seguridad establecidos.

El Estandar ISO 17799 (El mismo 27002)

El estdndar de seguridad ISO 17799 fue preparado por la British Standard Institution
(con el nombre de BS 7799) y fue adoptado por el comité técnico de la ISO en
Diciembre del afio 2000.

Directrices del estandar 17799

ISO/IEC 17799 proporciona recomendaciones de las mejores practicas en la gestion de
la seguridad de la informacién a todos los interesados y responsables en iniciar,
implantar o mantener sistemas de gestién de la seguridad de la informacién. La
seguridad de la informacidn se define en el estdandar como "la preservacion de la
confidencialidad (asegurando que sélo quienes estén autorizados pueden acceder a la
informacidn), integridad (asegurando que la informacidon y sus métodos de proceso son
exactos y completos) y disponibilidad (asegurando que los usuarios autorizados tienen
acceso a la informacidn y a sus activos asociados cuando lo requieran)".

La versidn de 2005 del estandar incluye las siguientes once secciones principales:

Politica de Seguridad de la Informacién.

Organizacién de la Seguridad de la Informacion.

Gestion de Activos de Informacidn.

Seguridad de los Recursos Humanos.

Seguridad Fisica y Ambiental.

Gestion de las Comunicaciones y Operaciones.

Control de Accesos.

Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion.
Gestidn de Incidentes en la Seguridad de la Informacién.

Gestidon de Continuidad del Negocio.

11. Cumplimiento.

Dentro de cada seccidn, se especifican los objetivos de los distintos controles para la
seguridad de la informacidén. Para cada uno de los controles se indica asimismo una

|@®®@ www.informatico-madrid.com 26

Ana Gonzalez (Kao)

WO N EWNE

=
©




[CURSO: SEGURIDAD, REDES Y SISTEMAS DE
INFORMACION] BEREE e w0

guia para su implantacion. El nimero total de controles suma 133 entre todas las
secciones aunque cada organizacién debe considerar previamente cuantos serdn
realmente los aplicables segln sus propias necesidades.

Con la aprobacion de la norma ISO/IEC 27001 en octubre de 2005 y la reserva de la
numeracion 27.000 para la seguridad de la informacion, se espera que ISO/IEC
17799:2005 pase a ser renombrado como ISO/IEC 27002 en la revisidn y actualizacion
de sus contenidos en el 2007.

2.3 LEYES

Ley 1273 de 2009 (Colombia) [1]:

La Ley 1273 de 2009 cred nuevos tipos penales relacionados con delitos informaticos y
la proteccién de la informacién y de los datos con penas de prisién de hasta 120 meses
y multas de hasta 1500 salarios minimos legales mensuales vigentes.

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la Ley 1273
“Por medio del cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado “De la Proteccion de la informacién y de los datos”-y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones”.

Dicha ley tipificd como delitos una serie de conductas relacionadas con el manejo de
datos personales, por lo que es de gran importancia que las empresas se blinden
juridicamente para evita incurrir en alguno de estos tipos penales.

Articulos relevantes de la ley:

- Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO.

- Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE
TELECOMUNICACION.

- Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS.

- Articulo 269D: DANO INFORMATICO.

- Articulo 269E: USO DE SOFTWARE MALICIOSO.

- Articulo 269F: VIOLACION DE DATOS PERSONALES.

- Articulo 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES.

Un punto importante a considerar es que el articulo 269H agrega como circunstancias
de agravacion punitiva de los tipos penales descritos anteriormente el aumento de la
pena de la mitad a las tres cuartas partes si la conducta se cometiere:
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1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o
del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de
otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracién,

manejo o control de dicha informacién, ademds se le impondrd hasta por tres afios, la
pena de inhabilitacién para el ejercicio de profesidon relacionada con sistemas de
informacidn procesada con equipos computacionales.

- Articulo 2691: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.
- Articulo 269J): TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.

Las empresas deben aprovechar la expedicion de esta ley para adecuar sus contratos
de trabajo, establecer deberes y sanciones a los trabajadores en los reglamentos
internos de trabajo, celebrar acuerdos de confidencialidad con los mismos y crear
puestos de trabajo encargados de velar por la seguridad de la informacion.

Pero mas alld de ese importante factor, con la promulgacién de esta ley se obtiene una
herramienta importante para denunciar los hechos delictivos a los que se pueda ver
afectado, un cambio importante si se tiene en cuenta que anteriormente las empresas
no denunciaban dichos hechos no sélo para evitar dafos en su reputacion sino por no
tener herramientas especiales.

2.4 Legislacion Europea

En materia de seguridad informatica existen dos normativas legales relevantes:

1. Directiva 2009/136/CE/ del Parlamento Europeo y del Consejo, de 25 de
noviembre. [2]
2. Directiva 2009/140/CE del Parlamento Europeo y del Consejo, de 25 de

noviembre. [3]

La Directiva 2009/136/CE modifica la Directiva 2002/22/CE relativa al servicio universal
y los derechos de los usuarios en relacion con las redes y los servicios de
comunicaciones electrénicas, la Directiva 2002/58/CE relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
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electrdnicas y el Reglamento (CE) n2 2006/2004 sobre la cooperacion en materia de
proteccién de los consumidores.

La Directiva 2009/140/CE modifica la Directiva 2002/21/CE relativa a un marco
regulador comun de las redes y los servicios de comunicaciones electrénicas, la
Directiva 2002/19/CE relativa al acceso a las redes de comunicaciones electrénicas y
recursos asociados, y a su interconexion, y la Directiva 2002/20/CE relativa a la
autorizacién de redes y servicios de comunicaciones electrénicas.

Principales Leyes internacionales de privacidad. [4]

La siguiente lista contiene una serie de privacidad internacional en relacién con las
leyes del pais y region. Siempre que sea posible, estos hipervinculos referencia a una
traduccion al Inglés de la ley.

o Argentina: Ley de Proteccién de Datos Personales de 2000 (también
conocido como Habeas Data)

o Austria: Ley de Proteccién de Datos de 2000, Austria Gaceta de Leyes
Federales | N @ parte 165/1999 (Datenschutzgesetz 2000 o DSG de
2000).

o Australia: Ley de Privacidad de 1988

o Bélgica: Bélgica, la Ley de Proteccién de Datos y Privacidad de Datos
Comisién Belga de Blog de privacidad

o Brasil: Privacidad en la actualidad regulado por el articulo 5 de la
Constitucion de 1988.

o Bulgaria: El bulgaro Ley de Proteccidn de Datos Personales , fue
aprobado el 21 de diciembre de 2001 y entré en vigor el 1 de enero de
2002. Mas informacién en la Autoridad de Proteccion de Datos Bugarian

o Canada: La Ley de Privacidad - julio de 1983
Proteccidn de Informacién Personal y Electrénica Datos de la Ley
(PIPEDA) de 2000 (proyecto de ley C-6)

o Chile: Ley sobre la Proteccion de Datos de Caracter Personal, agosto de
1998

o Colombia: dos leyes que afectan a la privacidad de datos - Ley 1266 de
2008 : (en espafiol) y la Ley 1273 de 2009 (en espafiol) Ademas, la
Constitucion proporciona a cualquier persona el derecho a actualizar su
informacion personal

o Republica Checa: Ley de Proteccidn de Datos de Caracter Personal (en
abril de 2000) N 2 101

o Dinamarca: Ley de Tratamiento de Datos de Caracter Personal, Ley N °
429, mayo de 2000.

o Estonia: Ley de Proteccion de Datos Personales de 2003 . Junio de 1996,
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consolidado julio de 2002.

o Unidn Europea: la Unidn Europea la Directiva de Proteccidon de Datos de
1998

o Internet de la Unidn Europea Ley de Privacidad de 2002 (Directiva
2002/58/CE) Con un debate aqui.

o Finlandia: Ley sobre la modificacién de la Ley de datos personales (986)
de 2000.

o Francia: Ley de Proteccion de Datos de 1978 (revisada en 2004)

o Alemania: Federal Data Protection Act de 2001

o Grecia: la Ley N0.2472 sobre la proteccion de las personas en lo que
respecta al tratamiento de datos personales, abril de 1997.

o Guernsey: Proteccidn de Datos (Bailia de Guernesey) de 2001

o Hong Kong: la Ordenanza Datos de Caracter Personal (el "Decreto")

o Hungria: Ley LXIll de 1992 sobre la Proteccion de Datos de Caracter
Personal y la publicidad de los datos de los intereses publicos (extractos
en Inglés).

o Islandia: la Ley de Proteccidn de la Persona; Procesamiento de Datos de
Caracter Personal (Enero 2000)

o Irlanda: Proteccién de Datos (Enmienda), NiUmero 6 de 2003

o India: Ley de Tecnologias de la Informacién de 2000

o ltalia: Codigo de Proteccion de Datos de 2003
Italia: Procesamiento de la Ley de Datos Personales, enero de 1997

o Japon: Ley de Proteccién de Datos Personales (Ley) (Traduccidn Inglés
Oficial)

Resumen de la publicacién de la Ley Jonesday

o Japon: Ley para la Proteccién de los datos informaticos procesados que
poseen los érganos administrativos, de diciembre de 1988.

o Corea - Ley sobre Proteccidn de Informacidn Personal de los Organismos
Publicos Ley de Informacién y Uso de la red de comunicacion

o Letonia: Ley de Proteccion de Datos Personales, 23 de marzo de 2000.

o Lituania: Ley de Proteccion Juridica de los Datos de Caracter Personal
(junio de 1996)

o Luxemburgo: la Ley de 2 de agosto de 2002 sobre la Proteccién de las
Personas con respecto al tratamiento de datos personales.

o Malasia - principio de la ley comun de la confidencialidad de datos
personales Ley de Proteccién (no finalizado) Bancos e Instituciones
Financieras Ley de 1989 disposiciones sobre la privacidad.

o Malta: Ley de Proteccidn de Datos (Ley XXVI de 2001), modificada de 22
de marzo 2002, 15 de noviembre de 2002 y el 15 de julio 2003

o Meéxico: Ley Federal para la Proteccién de datos personales en poder de
los particulares (en espafiol) - El acuerdo con la normativa los derechos
de los interesados, la seguridad y las disposiciones de notificacion de
incumplimiento, el cloud computing, el consentimiento y los requisitos
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de notificacién, y la transferencia de datos. Buen resumen de la ley en
Inglés en el Grupo de Derecho Informatico

o Marruecos: Ley de Proteccion de Datos

o Paises Bajos: Holandesa de Proteccidn de Datos de Cardcter Personal, de
2000 modificada por las Leyes de fecha 5 de abril de 2001, Boletin de
leyes, ordenanzas y decretos 180 de 06 de diciembre 2001

o Nueva Zelanda: la Ley de Privacidad, mayo de 1993, Ley de Modificacién
de Privacidad de 1993, Ley de Modificacion de Privacidad de 1994

o Noruega: Ley de datos personales (abril 2000) - Ley de 14 de abril 2000,
N 2 31 relativa al tratamiento de datos personales (Ley de datos
personales)

o Filipinas: DATOS DE LA LEY DE PRIVACIDAD DE 2011 También hay un
derecho reconocido de la intimidad en el derecho civil y un cédigo de
datos modelo de proteccion .

o Rumania: la Ley N 2 677/2001 para la Proteccidn de las Personas con
respecto al tratamiento de datos personales y la circulacion de estos
datos

o Polonia: Ley de Proteccion de Datos de Caracter Personal (en agosto de
1997)

o Portugal: Ley de Proteccion de Datos de Caracter Personal (Ley 67/98,
de 26 de octubre)

o Singapur - El Codigo de comercio electrdnico para la Proteccion de
Informacidn Personal y Comunicaciones de los consumidores de
comercio electrdnico en Internet. Otros relacionados con las leyes de
Singapury las leyes de comercio electrénico .

o Republica Eslovaca: Ley N 2428 de 3 de julio de 2002, sobre Proteccién
de Datos de Caracter Personal.

o Eslovenia: Personal Data Protection Act, RS N 2 55/99.

o Suddfrica: las Comunicaciones Electronicas y la Ley de Transacciones de
2002

o Coreadel Sur:

o Espafia: LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccién de
Datos Personales

o Suiza: La Ley Federal de Proteccién de Datos de 1992

o Suecia: Personal Data Protection Act (1998:204), 24 de octubre 1998

o Taiwan: tratamiento informatico Ley de Proteccion de datos - se aplica
sélo a las instituciones publicas. (Traduccién Inglés)

o Tailandia: Ley de Informacién Oficial, BE 2540 (1997) para las agencias
estatales. (ley proteccién de datos personales en cuestion.)

o Reino Unido: UK Data Protection Act 1998
Privacidad y comunicaciones electrénicas (Directiva CE) de 2003 el texto
oficial, y un sitio orientado al consumidor en la Oficina del Comisionado
de Informacién .
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o Vietnam: La Ley de Transacciones Electrénicas 2008

Otras leyes de Seguridad informatica:

Derecho informatico: Es una rama de las ciencias juridicas que considera la informatica
como instrumento y objeto de estudio.

Legislacion informatica La informacién como producto informatico. La proteccion de
los datos personales. La regulacion juridica de internet. Los delitos informaticos.

Delitos informaticos El delito informatico implica actividades criminales que los paises
han tratado de encuadrar en figuras tipicas de caracteres tradicionales, tales como
robos, hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotajes.

Ley contra laso delitos informaticos en Colombia. El congreso colombiano aprobd un
proyecto de ley que modifica el cédigo penal para incorporar los delitos que violen la
proteccién de informa formacion de los datos.

Documento interesante, quia para el desarrollo del sistema de gestidon de seguridad de
la informacion.
1. http://www.slideshare.net/jennycala/contenidos-curso-sgsi

Links relacionados con el tema:

1.

2. http://www.tareanet.edu.co/index.php?option=com_myblog&show=ley-1273-
de-2010-delitos-informaticos-3768.htm|&Itemid=90

3. http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley_1273 200
9.html
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2.5 .Estandares internacionales de seguridad.

En un mundo cada vez més globalizado, los estdndares nacionales se quedan cortos. Es
necesaria la creacion de unos estandares con una mayor cobertura de territorio.

De forma casi obligatoria para que existan estos estandares, es necesario que aparezcan
organizaciones que los puedan crear, gestionar y ejecutar.

En los siguientes puntos echaremos una vistazo tanto a las organizaciones/instituciones

existentes, como que estandares, normas o recomendaciones gestionadas por cada uno
de ellos.

Instituciones de normalizacion

Segun se ven en la figura 2, vamos a ver que instituciones de normalizacién son las que
nos afectan directamente por nuestro territorio, clasificandolas por la cobertura de paises
que dan, dividiéndolas en europeas e internacionales.

Antes de entrar a verlas, abria que hacer una resefia a las Normas UNE (Una Norma
Esparfiola) que como bien dice su nombre son las de &mbito de Espafia.

Estas normas son creadas por AENOR, Antes las realizaba por Instituto Espafiol de
Normalizacion (IRANOR).

La forma de referencias a una norma UNE es con la palabra UNE seguido de un
namero, que correspondera con el nimero de la norma.

Hay que diferenciar las normas UNE de las normas UNE-EN, gue son una norma
espafiola con cobertura de la una norma europea (European Norm).

I1SO
(normas)
CEN/CENELEC /
INSTITUCIONES ITU-T ]

EUROPEAS ——— DE — INTERNACIONALES —— (recomendaciones)

L NORMALIZACION
ETSI
IEC
www.nosoloaulas.com (normas)
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EUROPEAS

CEN (Comité Europeo de Normalizacion)
http://www.cen.eu/

Es una organizacién privada no lucrativa creada en 1961, encargada de desarrollar
las estdndares europeos (Los llamados EN) que no pertenezcan al sector eléctrico.
También es el representante del CENELEC (European Committee for
Electrotechnical Standardization) que es el encargado de las normas del sector
eléctrico.

Ademas de estas normas, también elabora otros productos relacionados con otros
tipos de normas.

ETSI (European Telecommunications Standards Institute)
http://www.etsi.org/

El Ministerio de industria y energia lo define como; Organismo sin dnimo de lucro
creado al objeto de disponer del foro adecuado para la elaboracién de las normas
de telecomunicacidon que faciliten la estandarizacion del sector, y por lo tanto el
avance hacia el Mercado Unico Europeo. En el ETSI participan como miembros no
sélo las Administraciones, sino también los operadores de red, la industria, los
centros de investigacion y los usuarios de los servicios de telecomunicacion.

Los objetivos del ETSIse centran en la elaboracion y el mantenimiento y
actualizacion de normas ISOs técnicas a nivel europeo en los campos de las
telecomunicaciones, tecnologias de la informacidn y sistemas de radiodifusion y
television.

Por tanto el ETSI es la organizacion clave en el contexto europeo para la elaboracién
de normas tanto en el sector de las telecomunicaciones como para la convergencia
de este sector con los de tecnologias de la informacién y audiovisual.

Ademas el ETSI mantiene coordinacién con los organismos internacionales de
normalizacidn, principalmente con ITUT e ITUR.

Algunos de los cuerpos de estandarizacion que podemos encontrarnos dentro de
este organismo pueden ser:

* 3GPP (para redes UMTS)

e TISPAN (para redes fijas y convergencia con Internet).
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INTERNACIONALES

ISO (International Standarization Organization)
http://www.iso.org

En 1926 fue creada la Federacién Internacional de Asociaciones Nacionales de
Normalizacién (International Standardization Associates, ISA). Esta fue disuelta en
1942 por la segunda guerra mundial. El 23 de febrero de 1947, se reunieron en
Londres 64 delegados de 25 paises, creando la ISO (Organizacién Internacional de
Normalizacién), que vendrd a continuar el trabajo de la ISA.

El nombre no viene dado por las siglas, si no del griego isos, que significa igual. Su
mision es promover en el mundo el desarrollo de la normalizacidn y actividades
relacionadas, en la mayoria de los campos técnicos, es la mayor entidad de
desarrollo y publicacién de Estandares Internacionales.

Es una red compuesta por los institutos nacionales de estandarizacion de 164 paises,
un miembro por Estado. La Secretaria General estd en Ginebra (Suiza), que realiza

operaciones de coordinadora del sistema.

Para acceder a los estandares, el publico corriente tiene que comprar el documento.
Los documentos estan protegidos por derechos de copyright.

La organizacion estd compuesta por tres clases de miembros:

] Miembros Natos: La representacidn es unitaria y recae sobre los organismos
nacionales de normalizacién de cada pais.
] Miembros Correspondientes: Son paises sin organismos nacionales de

normalizacién, normalmente en via de desarrollo. No intervienen activamente en las
decisiones pero son informados de ellas.

J Miembros Suscritos: Paises con reducidas economias, a los que se les pide
un pago menor.

. Miembros natos
Miembros correspondientes
. Miembros suscritos

. No miembros de la ISO
clasificados ISO 3166-1

Figura 3 (wikipedia)
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El costo de operacidn anual para la ISO se calcula en 97 millones de euros. El 60% se
obtiene a través de cuotas a sus miembros, el 40% restante se obtiene a través de la
venta de publicaciones y otros servicios.

Anivel interno, la estructura de ISO queda de la siguiente forma:

. Consejo Técnico: Encargado de aprobar los proyectos de normas.

J Comités Técnicos: Comités subordinados al Consejo Técnico. Su funcién es
estudiar los principios cientificos de la norma.

. Subcomités Técnicos: Subordinados a los Comités Técnicos. Aqui se

encuentran cada uno de los paises que conforman la organizacién.

Como punto importante ISO no realiza ninguna actividad de certificacién. Ni de
productos, servicios o de sistemas de gestion de la calidad. Solo elabora las normas
que otros organismos emplean para poder certificar productos, servicios y sistemas de
gestion de la calidad.

IEC (Comisidn Electrotécnica Internacional)
http://www.iec.ch/

Para ver el origen de las normativas internacionales tendriamos que remontarnos a
1906, cuando se inicid la normalizacidn internacional en el ambito de Ia
electrotécnica, a través de Ila Comisién Internacional de Electrotécnica
(International Electrotechnique Comittee, IEC).

Los estatutos de la CEl engloban a todas las tecnologias electrotécnicas:

] La electrdnica

. El magnetismo y electromagnetismo

. La electroacustica

. Las tecnologias multimedia

. Las telecomunicaciones

. La produccidn y distribucién de energia

. Las disciplinas generales relacionadas como; compatibilidad

electromagnética, medicidon y rendimiento, seguridad y medio ambiente...

Numerosas normas se realizan conjuntamente entre la IECy la ISO. Estas normas
van precedidas por ISO/IEC. Existen tres formas de participacién ante la IEC:

. Miembro pleno
. Miembro asociado
Miembro preasociado
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ITU-T (Sector de Normalizacién de las Telecomunicaciones de la UIT)
http://www.itu.int/ITU-T

Unién Internacional de Telecomunicaciones (engloba CCITT y CCIR) y es parte
auténoma del UIT. Surge en 1992 como sucesora de la CCITT. Estda caracterizada por
poseer unos procesos agiles para la elaboracidn de las normas. Desde la propuesta
inicial de un borrador hasta la aprobacién final de una recomendacién, es un
proceso tan sdlo de unos pocos meses pudiendo ser menor.

Esta forma de trabajar permite que los progresos tecnoldgicos estar en mayor
medida recogidos y normalizados.

La ITU-T clasifica sus recomendaciones en series, nombradas desde la serie A hasta
la serie Z. Algunas de las series a destacar serian:
. Serie X; Redes de datos y comunicacién entre sistemas abiertos y seguridad.
J Serie Y; Infraestructura mundial de la informacidn, aspectos del protocolo
Internet y Redes de la préxima generacién

También se debe hacer mencién dentro de este punto a la British Standards
Institution (BSI). La British Standards Institution, es una empresa privada
multinacional cuyo fin se basa en la creacién de normas para la estandarizacion de
procesos. BSI es un organismo colaborador de ISO y proveedor de estas normas,
mas adelante veremos la ISO 27001. Entre sus actividades principales se incluyen la
certificacién, auditoria y formacion en las normas; distinguiéndose en este punto de
la mayoria de las organizaciones anteriormente mencionadas.

Normas de evaluacion y certificacion

Ahora que conocemos las instituciones de certificacién pasaremos a ver como las
normas de evaluacidn y certificacién en las que de una manera u otra participan.

Con las normas —
se persigue (Libro naranja)

conseguir el
cumplimiento de
unos  requisitos
especificos para
proporcionar una [ Normas de ]
garantlla escrita evaluacion Y certificacion

sobre puntos de

negocio, Europeas Internacionales

proceso, /

Estadounidenses

producto, ITSEC/ITSEM www.nosoloaulas.com -
(Libro blando) ISO/IEC 15408-1

)
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servicio y sistema de gestion de las empresas.

Todo esto se hace a través de procedimientos de evaluacién y monitorizacidon de
empresa (totalmente de forma voluntaria). Veremos las tres principales normas.
Empezaremos con los vetustos antecedentes de la norma CC (criterios comunes) de
mano de la normativa estadounidense TCSEC y de la normativa europea ITSEC.

TCSEC (Trusted Computer System Evaluation Criteria)

Esta norma nace en 1983 con la meta de aplicar la politica de seguridad del
departamento de defensa estadounidense.

Principalmente se centra en definir criterios para
mantener la confidencialidad de la informacién
clasificada a nivel nacional. El departamento de defensa
americano saco una serie de publicaciones de seguridad
conocidas como las Rainbow Series, siendo el primer
tomo de tapas naranjas el que cubria la TCSEC. Pasando
a ser llamado coloquialmente el libro naranja.

El Libro Naranja fue desarrollado por el NCSC (National
Computer Security Center) del Departamento de
Defensa de EEUU. Actualmente, la responsabilidad la
ostenta un organismo civil, el NIST (National Institute of
Standards and Technology).

Los TCSEC definen 7 niveles de criterios de evaluacion llamados clases, que a su vez
se distribuyen en 4 grupos diferenciados por tener la misma letra en el nombre y
tener unas caracteristicas de nivel de seguridad parecidas.

Las 7 clases son las siguientes:

. D Proteccién minima. Sin seguridad.

. C1 Limitaciones de accesos a datos.

. C2 Acceso controlado al sistema informdatico. Archivos de log y de auditoria
del sistema.

. B1 Equivalente al nivel C2 pero con una mayor proteccion individual para
cada fichero.

J B2 Los sistemas deben estar disefiados para ser resistentes al acceso de
personas no autorizadas.

. B3 Dominios de seguridad. Los sistemas deben estar disefiados para ser

altamente resistentes a la entrada de personas no autorizadas.
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. A1 Proteccidn verificada. En la préctica, es lo mismo que el nivel B3, pero la
seguridad debe estar definida en la fase de andlisis del sistema.

ITSEC/ITSEM (Information Technology Security Evaluation Criteria)

Es el equivalente al libro naranja americano (TCSEC) pero de generado por Europa
en 1990. Se le conoce como el libro blanco. Tiene un mayor alcance y es mas
moderno que su homdlogo americano.

Cuando se publicéd en 1991 la versién 1.2 de ITSEC vino acompafada del ITSEM
(Information Technology Security Evaluation Manual), que consiste en un manual de
evaluacion de la seguridad de Tl cuya misidn es describir los métodos vy
procedimientos para realizar las evaluaciones de seguridad de los diferentes
criterios.

En el ITSEC al igual que en el TCSEC, hay una escala de 7 clases o niveles de
evaluacién. Esta empieza en Eo que incida una confianza no adecuada, hasta un E6
que representa el nivel de confianza mas alto.

CC (Criterios Comunes) o ISO/IEC 15408-1

Surgen en 1990, siendo el resultado de la necesidad de conocer qué requisitos de
seguridad satisfacia un determinado software, hardware o firmware. Mediante la
combinacion de los criterios aplicados en Inglaterra, Estados Unidos y Canad3, se
constituyd y adopté por la ISO los Criterios Comunes de Evaluacion de Seguridad para
Tecnologias.

El principal objetivo es poner de acuerdo a clientes, desarrolladores y testers sobre qué
requisitos de seguridad cumple un determinado producto. CC se basa principalmente
en 4 puntos:

J Perfil de proteccion.

J Objetivo de evaluacién.

J Objetivo de seguridad.

J Nivel de evaluacién de seguridad.
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Al estilo de las anteriores normativas, los CC también estan divididos en 7 niveles que van
desde el EAL1 al EAL7:

. EAL1 (funcionalidad probada)

. EAL2 (estructuralmente probado)

. EAL3 (probado y verificado metédicamente)

. EAL4 (disefiado, probado y revisado metédicamente)

. EAL5 (disefhado y probado semi - formalmente)

. EALG6 (disefio verificado y probado semi - formalmente)
. EAL7 (diseno verificado y probado formalmente)

Correlacién de los niveles ITSEC, ITSEC y CC.

USTCSEC  European ITSEC  Common criteria ~ Description

D EO EAL1 Functionally tested

Cl El EAL2 Structurally tested

C2 E2 EAL3 Methodically tested and checked

Bl E3 EAL4 Methodically designed, tested and reviewed
B2 E4 EAL5 Semi-formally designed and tested

B3 E5 EAL6 Semi-formally verified design and tested
Al E6 EAL7 Formally verified design and tested

2.5. La familia de normas ISO/IEC 27000 (27001 / 27002)

La serie 27000 son varios estandares publicados por ISO e IEC. Contiene las mejores
practicas recomendadas en Seguridad de la informacidn para desarrollar,
implementar y mantener Especificaciones para los Sistemas de Gestidon de la
Seguridad de la Informacién (SGSI).

Las normas base de la serie 27000 consta de la ISO/IEC 27001y ISO/IEC 27002, siendo
consideradas las siguientes como normas complementarias. La numeracion de las
ISOs van desde 27000 a 27019 y de 27030 a 27044.

Algunas de estas normas son:

J ISO/IEC 27000; define el vocabulario estandar empleado en la familia 27000.
. ISO/IEC 27001; norma que especifica los requisitos para la implantacion del
SGSI.

. ISO/IEC 27002; cddigo de buenas practicas para la gestion de la seguridad.

. ISO/IEC 27003; guia de implementacién de SGSI e informacion del uso del
modelo PDCA.

. ISO/IEC 27004; especifica métricas y técnicas para la gestion de seguridad

de la informacion.
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. ISO/IEC 27005; gestidn de riesgos en seguridad de la informacidn.

. ISO/IEC 27006; requisitos a cumplir por las organizaciones emisoras de
certificaciones.

. ISO/IEC 27007; Es una guia para auditar al SGSI seguin las normas 27000.

. ISO/IEC 27011; guia de gestidn de seguridad de la informacién especifica para
telecomunicaciones.

. ISO/IEC 27031; guia de continuidad de negocio.

. ISO/IEC 27032; guia relativa a la ciberseguridad.

. ISO/IEC 27032; guia de seguridad en aplicaciones.

Tal como muestra la figura 7, la norma 27000 ha tenido un recorrido por varias
entidades certificadoras y por varias versiones. Empezé como la norma BS 7799 de
BSI, en 1995, con el fin de proporcionar un conjunto de buenas practicas de gestidn
de seguridad a cualquier empresa que lo necesitara.

La norma BS 7799-1 se creé como guia de buenas prdcticas no certificable. En
cambio la norma BS 7799-2, definié los requisitos para la certificacion de un SGSI. Se
publicd por primera vez en 1998. En 1999, estas dos normas se resisaron. En 2002, se
revisd BS 7799-1 para adecuarse a las normas ISO 17799. En 2005, la norma BS 7799-2
se publicé como ISO 27001. También se revisd y actualizd ISO 17799:2000
renombrandose como ISO 27002:2005.

En 2006, posteriormente a la publicacidn de ISO 27001:2005, BSI publicd la BS 7799-
3:2006. A partir de este punto, ISO continud y continda desarrollando las demas
normas dentro de la series 27000 siendo la Unica norma certificable la 27001.

|SO/|EC 27001 nistoria de ta famitia 1SO 27000 |T360n
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e>_7m Ba. - > :
Kiea e 1Bomn = == ::
= P BS@ =3
BSs AENOR &

1999 2000 2008 2007 2008 20

Figura 7 autor Toni Martin-Avila IT360.es

Ahora que tenemos la visidn general de unas cuantas normas que componen la norma
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27000 y cdmo ha sido su historia pasaremos a analizar las dos normas base:

- ISO/IEC 27001
- ISO/IEC 27002
- ISO/IEC 27001

Esta norma especifica los requisitos para establecer, implantar, poner en
funcionamiento, controlar, revisar, mantener y mejorar un SGSI documentado,
definiendo los requisitos para implantar los controles de seguridad personalizados de
la empresa. Esta norma es certificable, y para certificar una empresa segun esta norma,
se deberd conocer el proceso completo, siguiendo los pasos del tema ”Sistemas de
Gestion de Seguridad de la Informacién” que sigue al actual.

La auditoria de certificacidn consiste en que un equipo auditor externo a la empresa la
auditard, comprobando que tengamos cumplidos los puntos que establece la norma.
En caso positivo, obtendremos la certificacion y sello de que cumplimos con la ISO
27001.

Se usa el modelo PDCA (Plan-Do-Check-Act) para los procesos de la organizacién que
estén incluido en el SGSI. Veremos en el tema “Sistemas de Gestidn de Seguridad de la

Informacidn” este punto completamente desarrollado.

Beneficios que puede aportar entre otros la certificacion son:

. Mejora de rendimiento al estar constantemente evaludndose el sistema.
. Demuestra que se cumple con las leyes pertinentes.

. Demuestra preocupacion de la empresa por la seguridad de la
informacién.

. Nos hace conscientes de los riesgos que pueden sufrir algunos
departamentos.

. Etc.

Las principales claves para implantar esta norma son:

J Identificar los objetivos de negocio; el propésito de la certificacion es
garantizar la gestidon de la seguridad sin olvidar que esto debe contribuir al
desarrollo de los servicios o procesos de negocio

J Seleccionar un alcance adecuado; hay que tener siempre en mente el
sistema que queremos construir y ajustar los recursos a esa meta.
J Determinar el nivel de madurez ISO 27001; hay que conocer de

antemano el punto de partida para la certificacién, ya que no serd el mismo si
partimos desde cero como si ya tenemos elaborada algo a través de otro
proceso de calidad.
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J Analizar el retorno de inversién; Es vital hacer ver que todo el proceso
para la certificacién de la ISO no es un gasto si no una inversion.

ISO/IEC 27002
Esta norma se puede considerar como un cédigo de buenas practicas o como una guia
que permite saber qué pasos puedes seguir para mejorar la seguridad de la

informacion. Esta norma no es certificable.

Define secciones o areas sobre las que actuar, siendo estas las siguientes:

. Politica de seguridad.

U Aspectos organizativos para la seguridad.

. Gestion de activos.

U Seguridad ligada a RRHH.

. Seguridad fisica y del entorno.

o Gestidn de comunicaciones y operaciones.

o Control de accesos.

U Adquisicién, desarrollo y mantenimiento de sistemas de informacion.
. Gestion de incidentes de seguridad de la informacion.
. Gestion de continuidad de negocio.

o Conformidad.

Dentro de cada una de estas secciones o areas, hay que tener en cuenta dos cosas:
. Objetivos de control; aspectos a asegurar (controles) dentro de cada
area/seccion. La suma de todos los controles de todas las secciones son 133
especificados en el anexo de la norma, pero no hay que aplicarlos todos, solo
los que necesite la empresa.
. Controles: mecanismos para cada objetivo de control, dados como guia
de implantacion. Para asegurarlos.
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2.6 Sistemas de Gestion de Seguridad de la Informacion (SGSI)

Es posible que nos encontremos esta “herramienta” de gestion por sus siglas en ingles,
ISMS (Information Security Management System).

Un SGSI pone a disposicion de la empresa las mas eficaces herramientas necesarias para
conocer y administrar la informacién de la empresa. También ofrece herramientas para
minimizar los incidentes de seguridad que pudiera tener la empresa. Usa la norma 27001
como guia de referencia para su implantacién. Al poder ser auditada, también puede ser
certificada.
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Algunas de las empresas dedicadas a estas son: SGS, Bureau Veritas Certificacion y DNV
entre otras. De forma reducida un SGSI consiste en un conjunto de:

Objetivos

¢ Estructura organizativa.

e Activos fisicos (Hard y soft)
e Conocimientos

* Procedimientos

e Recursos humanos

Desde el punto de vista de direccion:
e Garantizar confidencialidad.
¢ Reducir los riesgos a niveles aceptables.

Desde el punto de vista implantador SGSI:
¢ Definir un SGSI certificable.
¢ Implantar metodologia de trabajo 6ptima para asegurar la informacion.
A nivel interno:
e Documentary estandarizar las actividades.
e  Disminuir riesgo; al tener elementos de control inicial para proyectos nuevos, estos se pueden asegurar
desde el momento de disefio.
¢ Rentabilidad a corto y medio plazo; esto se consigue al disminuir la posibilidad de pérdidas y fugas de
informacion.
e Sistema que autoaprende; por cada ciclo que se recorre en un SGSI se afinada cada vez mas.
e Optimizacidn de los recursos; nos informa de la situacion de la empresa.

A nivel externo:

e  Cumplir con leyes y reglamento; se percibe mejor una empresa que se sabe que cumple con la ley.

e Proteccidén del negocio; dando mayor estabilidad y posicionamiento en su mercado.

e Imagen corporativa; entre otros motivos de mejora de imagen es estar auditado y certificado por una
empresas y/o organismos externos.

e Reduccidn de costes; aunque al principio se ve como un coste a la larga compensa. Detecta focos de
problemas

e Mas competitiva.

e Mejor calidad. No hay que abarcar todo el dmbito de la empresa para desarrollar una SGSI, es necesario
restringirlo a un dmbito manejable. Posteriormente y si se ve que es necesario se puede ir ampliando
hasta dar cobertura plenamente.

El dmbito manejable no tiene que ser por departamentos o divisiones de la empresa. Se recomienda que en el
primer acercamiento a la implantacién de un SGSI, si se quiere hacer que cubra completamente toda la
empresa, que se realice del menor tamafio posible de cada departamento. Luego abra tiempo de ampliarlo y
mejorarlo.

Se puede decir que hay dos ciclos diferenciados que se repetiran mientras la actividad de la empresa se
continué realizando: Diseno, Mantenimiento.

Implantar un SGSI puede llevar de 6 meses a 1 afio dependiendo del tamafio de la empresa y de lo compleja que
sea. Que no supere el afio, es para que el trabajo que se realiza al principio no caduque.

Hay que tener en mente que en el desarrollo de una SGSI tiene que primar que sea sencilla de desarrollar,
implementar y mantener.

Modelo PDCA
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Para numerar la fases de un SGSI se usa el modelo de gestion PDCA (Plan / Do [ Check [ Act)
en espafol PHVA (Planificar / Hacer | Verificar | Actuar). El modelo de gestién PDCA es
ciclico. Una vez que se a pasado por todos y cada una de las fases que lo compone, se
volverdan a realizar.

Por cada ciclo que se realiza se adquiere experiencia, detectando donde hemos fallado y
que soluciones son las mds iddneas para resolverlo. También detectaremos nuestros
puntos fuertes.

(Cudntas veces serd esto? Los ciclos se seguirdn haciendo mientras se continué con la
actividad de la empresa. Mejorando, simplificando y ampliando el alcance por cada vuelta
que se da. Por norma, cuando se aplica un PDCA a una empresa se realiza en dos vertientes,
una para la deteccién de objetivos y los procesos que van de la mano de estos, y por otra, la
resolucién de problemas. En el caso de un SGSI se solapan los dos en una sola vertiente.

Segun el Instituto Nacional de Tecnologia de la Comunicacidn las fases y pasos de un SGSI
quedan de la siguiente forma.

Fases

Fase 4 Act

Fase 2 Do (hacer)
|:> ase 2 Do (hacer |:>

En esta fase se lleva a cabo la
implantacion de los controles de
seguridad escogidos en la fase
anterior. En dicha implantacion
se instalardn dispositivos fisicos
(hardware, software,...), pero
también se creard o revisara la
documentacion necesaria
(politicas, procedimientos,
instrucciones y registros).

Dentro de esta fase es muy
importante dedicar un tiempo a
la concienciacién y formacion del
personal de la empresa de cara a
que conozcan los controles
implantados.

En esta fase se llevaran a cabo las
labores de mantenimiento del
sistema asi como las labores de
mejora y de correccion si, tras la
verificacion, se ha detectado
alglin punto débil. Esta fase se
suele llevar en paralelo con la
verificacion 'y se actua al
detectarse la deficiencia, no se
suele esperar a tener la fase de
verificacion completada para
comenzar con las tareas de
mejora y correccién.
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Pasos del SGSI

Usando el modelo de gestiéon PDCA podemos subdividirlo en las siguientes fases/pasos

Establecimiento  del * Inicio del Proyecto
SGSI e Asegurar el compromiso de la Direccidn.

e Seleccionar y entrenar a los miembros del equipo inicial que participan en el proyecto.

o Definicion del SGSI
o |dentificacién del alcance del SGSI y de la Politica de Seguridad del SGSI.
* Recopilar los documentos de seguridad existentes en la organizacion.
e Preparar los procedimientos relacionados con la gestion y la operacion del SGSI.
¢ Andlisis de Riesgos
¢ Definicién de una metodologia para la clasificacion de los riesgos.
e Creacion de un inventario de activos.
e Evaluacidn de los activos a ser protegidos.
ﬂ ¢ |dentificacién y evaluacién de amenazas y vulnerabilidades de los activos.
e Calculo del valor de riesgo asociado a cada activo.
* Gestion de Riesgos
o |dentificar y evaluar alternativas posibles para tratar los riesgos.
e Seleccionar e implantar los controles correctos que le permitan a la organizacién reducir el riesgo a un nivel aceptable.
¢ Redactar el documento de declaracién de aplicabilidad (documento de seleccion de controles), que debe ser firmado por
Direccioén.
o |dentificar los riesgos residuales que han quedado sin cubrir y obtener la firma de Direccién.
® Preparar el Plan de Tratamiento de Riesgos Preparar procedimientos para implantar los controles.

4

® Monitorizacion del SGSI
o, e Ejecutar procedimientos de monitorizacion para detectar errores de proceso, identificar fallos de seguridad de forma rapida y
Monitorizacion Y acciones a realizar.
revision * Revision del SGSI
¢ Revisiones periddicas de la politica y alcance del SGSI, asi como de su eficacia.

 Revisiones de los niveles de riesgos residuales y riegos aceptables.
U ¢ Auditorias internas/externas del SGSI.
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